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An: Alcatel-Lucent Enterprise-Kunden und -Partner

Betreff: Erklarung zur Software-Integritat fiir Alcatel-Lucent Enterprise-Produkte

Alcatel-Lucent Enterprise ist der Ansicht, dass eine sichere Netzwerkinfrastruktur der
Schlussel fur Service Defined Networks und 10T-Umgebungen ist, die fur die digitale
Transformation von Unternehmen/Organisationen entscheidend sind. Die Alcatel-Lucent
Enterprise-Entwicklungs- und Testprozesse werden so konzipiert und implementiert, dass die
Produkte keine versteckten Zugriffsmethoden oder geschwachte Verschlisselungsalgorithmen
enthalten und frei von Schwachstellen, Hintertiren, Malware oder System-Exploits in der
Hardware oder Software, einschlieBlich eingebetteter Software, sind.

Nach dem derzeitigen Kenntnisstand von Alcatel-Lucent Enterprise entsprechen die Alcatel-
Lucent Enterprise-Produkte in vollem Umfang Abschnitt 2.4 der Erganzenden Bedingungen fur
den Kauf von Hardware (EVB-IT Kauf AGB), Version 2.0 vom 17.03.2016.

Die Produkte Alcatel-Lucent OmniSwitch, Alcatel-Lucent OmniAccess Stellar und Alcatel-
Lucent OmniVista sind so konzipiert, dass sie frei von schadlicher Software sind einschlieBlich
Funktionen, die nicht mit dem Kunden vereinbart wurden oder gewinscht sind und die die
Verfligbarkeit von Daten, Ressourcen oder Services, bzw. die Vertraulichkeit oder die
Integritat von Daten gefahrden oder beeintrachtigen konnten, z.B. Viren, Wiurmer,
Trojanische Pferde.

Alcatel-Lucent Enterprise gewahrleistet ferner, dass die oben genannten Produkte so
konzipiert sind, dass sie die Integritat, Vertraulichkeit und Verfugbarkeit von Hardware,
andere Hardware und/oder Software oder Daten nicht beeintrachtigen und dadurch den
Vertraulichkeits- oder Sicherheitsinteressen des Kunden zuwiderlaufen, durch

- Funktionen fur unerwinschtes Senden/Freigeben von Daten,
- Funktionen fur unerwiinschte Anderungen/Manipulation von Daten oder der Ablauflogik oder
- Funktionen fur ungewollte Dateninitiierung oder ungewollte Funktionserweiterungen.

Die Produkte Alcatel-Lucent OmniSwitch, Alcatel-Lucent OmniAccess Stellar und Alcatel-
Lucent Omnivista enthalten keine dem Hersteller bekannten Zugriffsmechanismen, die einen
vom Endkunden nicht autorisierten Zugriff auf das Gerat ermoglichen. Dariber hinaus
erhalten die Alcatel-Lucent Enterprise-Produkte Sicherheitszertifizierungen der Industrie, wie
z.B. Common Criteria, um die Integritat von Hardware- und Software-Implementierungen zu

gewahrleisten.
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